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混合云环境下基于椭圆曲线加密的隐私保护模型
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摘　要：为了改善混合云环境下隐私保护性能，确保隐私数据的信息安全，提出一种基于椭圆曲线加密的隐私保护

模型．在椭圆曲线密码体制下构造混合云环境中隐私保护的算术编码模型，结合椭圆曲线方程的优化求解过程进

行公钥加密的穷尽搜索，构造隐私保护数据加密的主密钥，结合身份认证方案建立门限密码体制，在混合云平台链

路层中进行码元频次检测，构建私钥共享方案，根据双线性循环移位方法恢复用户私钥，实现隐私保护．仿真结果

表明，采用该加密方法进行用户隐私保护，数据加密的抗攻击性能较好，可信度较高．
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１　引言

随着网络通信技术的快速发展，不同平台中的

移动网络用户以及本地网络用户通过ＡＰＰ终端不

断上传个人数据到网络数据交换中心，不同网络终

端的数据在云平台中快速传输和大比特序列存储，

形成混合云环境［１］．在混合云环境中融合了大量网

络用户的个人信息，包括用户的身份信息、位置信

息、行程轨迹信息以及经济金融信息，这些信息涉及

到了用户的隐私信息安全，容易遭到攻击和泄露，隐

私泄露将会对网络用户的信息安全带来较大的威胁

和危害，研究混合云环境下的隐私保护模型，对确保

网络信息安全，保障用户的正常生活秩序方面具有

重要意义．

对隐私保护模型建立在对隐私信息的加密和编

码设计，由于混合云环境下隐私保护通信数据组合
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结构简单，混合云环境的数据组合具有自组织性和

开放性，通常采用整数线性组合方案构建数据结构，

容易受到明文攻击和病毒入侵，产生信息泄露，且加

密难度较大．传统方法中，对此类数据的加密和隐私

保护模型设计主要有基于差分聚类的隐私保护模

型［２］、ＥＣＣ加密的隐私保护模型、结合ＤＣＴ变换与

ＤＮＡ运算的隐私保护模型等
［３］，通过对应的加密方

案构造加密解密密钥，对需要隐私保护的数据进行

算术编码设计，实现隐私保护，取得了较好信息加密

效果，其中，文献［４］中提出一种基于差分隐私的数

据匿名化隐私保护方法，采用混沌公钥加密方案构

造差分隐私的数据匿名化隐私保护模型，选用Ｌａ

ｐｌａｃｅ数据聚类机制对不同隐私保护预算下的数据

进行分类处理，提高数据加密的效率，但该方法对高

强度的明文攻击的抗攻击能力不好，容易导致信息

泄露；文献［５］中提出一种基于面向数据发布和分析

的大数据安全与隐私保护模型，引入ＳｕＬＱ框架设

计混合云环境下隐私保护通信数据加密的Ｈａｓｈ函

数，在有限域中构建加密密钥，提高数据加密的深

度，但该方法计算开销较大，隐私保护计算的实时性

不好．

对此，本文提出一种基于椭圆曲线加密的隐私

保护模型．首先在椭圆曲线密码体制下构造混合云

环境中隐私保护的信息算术编码模型，结合椭圆曲

线方程的优化求解过程进行公钥加密的穷尽搜索，

然后构造隐私保护数据加密的主密钥，结合身份认

证方案建立门限密码体制，在混合云平台链路层中

进行码元频次检测，实现隐私保护．最后进行隐私保

护和数据信息加密的仿真实验分析，得出有效性

结论．

２　算术编码模型

２．１　椭圆曲线密码体制

本文采用一种基于椭圆曲线密码体制（Ｅｌｌｉｐｔｉｃ

ＣｕｒｖｅＣｒｙｐｔｏｇｒａｐｈｙ，ＥＣＣ）的加密技术进行混合云

环境下的信息隐私保护，首先分析椭圆曲线加密模

型［６］，用户数据加密的椭圆曲线方程一般定义为

犳（狓）＝
狓／狆，狓∈ ０，［ ）狆

（１－狓）／狆，狓∈ 狆，［ ］｛ １
（１）

该椭圆曲线方程是通过参数狆来调节信息加密

的扩展范围，当狆＝０．５时，该映射为一个标准的正

态分布模型．

为便于描述，在椭圆曲线的映射区域，定义待加

密的隐私保护信息的比特序列长度为狀的比二进制

编码序列为Ε＝ε１，ε２，…，ε狀．首先基于仿射变换狓犻

＝２ε犻－１，构造出表示为二进制编码比特的０和１码

元，得到在混合云环境下需要隐私保护的新的序列

犡＝狓１，狓２，…，狓狀，并统计加密比特序列犡的二项

式和犛狀＝狓１＋狓２＋．．．＋狓狀，采用椭圆曲线犛狀的极

值点犛狀

槡狀
，取属于犈的一点犌，而

犛狀

槡狀
接近于标准的正

态分 布 函 数，计 算 消 息 的 散 列 值，当 满 足

ｌｉｍ
狀→!

犘
犛狀

槡狀
≤（ ）狕 ＝φ（）ｚ ＝ １

２槡π∫
ｚ

－!

犲－狌
２／２ｄ狌．对循环

点群犛ｏｂｓ＝
犛狀

槡狀
而言，根据正态分布特性得到椭圆

曲线加密的收敛函数为

　　ｌｉｍ
狀→!

犘犛ｏｂｓ＝
犛狀

槡狀
≤（ ）狕

＝１－
１

２槡π∫
－狕

－!

犲－狌
２／２ｄ狌＋∫

＋!

狕
犲－狌

２／２ｄ（ ）狌

＝２φ（）ｚ－１ （２）

可见，ＥＣＣ密码体制由四个算法组成：Ｓｅｔｕｐ，

Ｅｘｔｒａｃｔ，Ｅｎｃｒｙｐｔ和Ｄｅｃｒｙｐｔ，在混合云环境下，隐私

保护的加密方案中需要引入基于身份的认证加密体

系，构造包含用户公钥的证书［７］，从而得到椭圆曲线

加密的统计门限值犘ｖａｌｕｅ为

犘ｖａｌｕｅ＝２１－φ犛（ ）［ ］ｏｂｓ

＝２１－
１

２槡π∫
犛ｏｂｓ

－!

犲－狌
２／２ｄ（ ）狌

＝
２

２槡π∫
＋!

犛ｏｂｓ

犲－狌
２／２ｄ狌

＝
２

槡π∫
＋!

犛ｏｂｓ

槡２

犲－狋
２

ｄ狋

＝犲狉犳犮
犛ｏｂｓ

槡（ ）２ （３）

若门限犘ｖａｌｕｅ≥０．０１，即可认为公钥先于私

钥产，根据上述描述，采用椭圆曲线密码体制对混合

云环境下的隐私保护数据进行二值化编码［８］，得到

编码映射图．

２．２　最佳编码长度计算

在椭圆曲线密码体制下构造混合云环境中隐私

保护的算术编码模型，结合椭圆曲线方程的优化求

解过程进行公钥加密的穷尽搜索，以椭圆曲线方程

反函数作为算术编码的传导函数：

犳
－１（犐）＝

狆犐，狊＝“０”

１－（１－狆）犐，狊＝“１｛ ”
（４）

式中，Ι表示明文序列分布的区间，初始区间犐＝［０，

９２１
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１］，采用云存储空间中的隐私保护比特序列进行特

征空间重组［９］，对每个加密编码进行密钥构造，其表

达式为

犳（狓）＝

狓／犘１，狓∈犐１

（狓－犘１）／犘２，狓∈犐２

……

（狓－∑
狀－１

犻＝１

犘犻）／犘狀，狓∈犐

烅

烄

烆
狀

（５）

式中，犘犻（犻＝１，…，狀）表示加密编码的明文数出现

的概率，在区间犐犻中进行离散化处理，得到在对应

的累积概率区间内的移位密钥的窗口时隙满足：

∑
狀

犻＝１

犘犻＝１ （６）

犐１＝ ０，犘［ ］１ （７）

犐犻＝ ∑
犻－１

犼＝１

犘犼，∑
犻

犼＝１

犘［ ］犼 ，犻＝２，３，…，狀 （８）

对犳（狓）取反函数为

犳
－１（狓）＝

犘１狓

犘２狓＋犘１

…

犘狀狓＋∑
狀－１

犻＝１

犘

烅

烄

烆
犻

（９）

根据压缩编码理论，密钥空间越大，表示密钥的

抗攻击能力越强，隐私保护序列狊犻的自信息量为

－ｌｏｇ２（犘（狊犻）），计算隐私保护数据的平均互信息函

数为

犎＝－∑
狀

犻＝１

犘犻ｌｏｇ２（犘犻） （１０）

经过穷尽搜索，序列狊＝｛狊犻，犻＝１…犕狘狊犻∈犛｝

的游程长度计算为

犘狀＝
１
犕
犮犪狉犱狊犻狘狊犻＝犛 ｝｛ 狀 （１１）

式中，犛狀∈犛，狀＝１…犖．互为反函数，所以其区间也

是反向对应的，最后所得的密文序列与加密密钥互

为反函数，可得：

犐犻＝犳
－１（狓）（犐犻＋１） （１２）

狊犻狕犲（犐犻）＝犘犻狊犻狕犲（犐犻＋１） （１３）

则比特块的长度：

狊犻狕犲（犐１）＝Π犕犻＝１犘（狊犻∈犛）

＝Π
犖
狀＝１（犘狀）

犮犪狉犱 狊犻$狊犻＝犛
｝｛

狀

＝Π
犖
狀＝１（犘狀）

犘狀犕 （１４）

得：

－ｌｏｇ２（狊犻狕犲（犐１））＝－∑
犖

狀＝１

犘狀犕ｌｏｇ２（犘狀）

＝［犓／犿］ （１５）

在椭圆曲线密码体制下，公钥加密的最佳编码

长度为［犓／犿］．

３　隐私保护算法

３．１　身份认证方案

在上述进行了隐私保护数据加密的算术编码设

计和密钥构造处理的基础上，进行混合云环境下的

隐私保护模型优化设计，本文提出一种基于椭圆曲

线加密的隐私保护模型，对椭圆曲线方程进行优化

求解，得到椭圆曲线方程穷尽搜索的迭代方程为

犡狀＋１＝μ犡狀（１－犡狀），μ∈ ０，（ ］４ ，犡狀∈ ０，［ ］１

（１６）

式中，当参数μ∈［３．５６９９４…，４］时，椭圆曲线方程

具有稳定收敛解，以优化解特征向量作为循环移位

密钥［１０］，进行公钥加密的穷尽搜索，过程如图１

所示．

图１　公钥加密的穷尽搜索过程图

图１中，假设隐私保护数据的某一序列的首字

符为犃，对长度为犔的明文密钥，在进行第０次循环

后，通过穷尽搜索，得到的公钥μ值记为μ０，依次进

行最佳公钥搜索，得到最优值为μ犔，则：

μ０＝（犘０１＋犘０２）／２

μ１＝（犘１１＋犘１２）／２

μ２＝（犘２１＋犘２２）／２

…

μ犔 ＝（犘犔１＋犘犔２）／

烅

烄

烆 ２

（１７）

μ＝３．５７＋
１
犔∑

犔

犻＝０
μ犻 （１８）

最后得到的μ值作为椭圆曲线加密的迭代参

数，构造隐私保护数据加密的主密钥，为

犎１：犉狇×犌１→ ０，｛ ｝１ 狀，犎２：０，｛ ｝１ 
→犌

犎３：０，｛ ｝１ × ０，｛ ｝１ 
→犉狇，犎４：０，｛ ｝１ 狀

→ ０，｛ ｝１ 狀
（１９）

对于所有的加密哈希函数犵，犺∈犌和犪，犫∈

犉狇，有犲（犵
犪，犺犫）＝犲（犵，犺）犪犫，犲（犪犵，犺）＝犲（犵，犺）犪＝

犲（犵，犪犺）．令犎２（犿，犜）＝狉狓－１，若犙＝犲（γ，γ）狓
－１
，结
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合身份认证方案建立门限密码体制，得到犿犱在身份

犐犇 下的密文犆犜犐犇，记为

犆犜犐犇

＝｛犆１＝犵犽狉 ＝狌狆犽狓

－１狉
１ ，犆２＝犆１

狕
＝狌狆犽

狓－１狉
２ ，

犆３＝犿犱犙
狉犮２０
（１＋狌

（狋
－
狋０
））
犲（γ，γ）狉

（１＋狌
（狋
－
狋０
））
犳
２（狓）－犮０

２

狓

犲（γ，γ）狉
（狓＋１＋狌

（狋
－
狋０
））犳２（狓），

犆４＝犜犙
狉犮２０
（１＋狌

（狋
－
狋０
））
犲（γ，γ）狉

（１＋狌
（狋
－
狋０
））
犳
２（狓）－犮０

２

狓

犲（γ，γ）狉
（狓＋１＋狌

（狋
－
狋０
））犳２（狓），犆５＝１｝ （２０）

式中，对应的解密密钥犲（γ，γ）狉
（１＋狌

（狋－狋０
））
犳
２（狓）－犮０

２

狓 和

代理密钥犲（γ，γ）狉
（狓＋１＋狌

（狋－狋０
））犳
２（狓）可以通过执行代

理重加密的方法计算．

３．２　码元频次检测及隐私保护实现

在结合身份认证方案建立门限密码体制的基础

上，在混合云平台链路层中进行码元频次检测，构建

私钥共享方案，根据双线性循环移位方法恢复用户

私钥，构造隐私保护优化模型［１１］，改进模型的实现

步骤具体描述如下．

步骤１：计算混合云计算环境中的隐私保护序

列中的每个循环点群狉狊犽犐犇犻 ＝狊狉犻１＝犵
狉－
犮
犱

１ ，并记录到

狉狊犽犾犻狊狋列表中；

步骤２：将长度为狀的隐私保护比特序列划分为

犖 ＝ ［狀
犕
］个比特块，组成所需的加密序列

狓１狓２狓３…狓狉，对比特序列中的连续特征进行码元频

次检 测， 输 出 密 文 序 列 犮犻 ＝ 狋犻  狓犻，犻

＝ １，２，…，｛ ｝狉 ．

步骤３：构造服从于标准正态分布的椭圆曲线

函数［１２］，对每个隐私保护密钥进行更新，在椭圆曲

线方程中进行最优值搜索，更新方式如下：

犓犆１＝犓犆１ 狋犼，狋犼＋１，狋犼＋２，…，狋犼＋犿－｛ ｝２

犓犛１＝犓犛１ 狋犼＋犿－｛ ｝
烅
烄

烆 ２

（２１）

式中，犼＝狉ｍｏｄ１２８，当犼＞狉－犿则犼＝犼－犿，如

果犼＝０，则犼＝犿．统计待识别比特序列中的块内频

数，椭圆曲线调节参数初始值更新为狓０＝狓［狉／１６］＋１，

根据上述步骤进行剩余隐私数据的加密编码，完成

隐私保护数据加密．

４　仿真实验分析

为了测试本文方法在实现混合云环境下用户信

息隐私保护中的应用性能，进行仿真实验，试验建立

在Ｍａｔｌａｂ７软件环境中，在混合云环境下进行隐私

保护数据的原始信息采样，信息采样频率为２０

ＫＨｚ，需进行隐私保护的文件大小为 ３．８×

１０５Ｍｂｙｔｅ，测试训练集分为２００组，每组的长度为

２０００，密文序列的候选长度为犿犻＝１．２５，其他参数

设定见表１．

表１　参量设定

参数设置 狋ｍａｘ 犕 犾 狆犿 狆犮

参数值 １０２４ ８６ ２０ ０．４３ ０．２１

　　根据上述仿真环境和参量设定，进行数据加密

和隐私保护仿真分析，得到不同测试样本在不同分

块长度下满足隐私保护条件的概率测试结果如图２

所示．

图２　不同分块长度符合隐私保护要求的概率统计值

分析图２结果得知，采用本文方法进行数据加

密，通过码元频次检测，提高了满足隐私保护门限要

求的比特数．在此基础上，测试不同加密数据比例下

隐私保护的信息熵，得到结果如图３所示．

图３　信息熵计算

分析图３结果得知，通过数据加密，随着加密数

据的增多，信息熵值增大，在只有１０％数据未加密

的情况下，信息熵最高，说明通过本文方法进行数据

加密，能提高云环境下数据的信息熵，从而提高隐私

保护能力．为了对比不同方法进行隐私保护的可信

度对比结果，如图４所示．

分析图４结果得知，采用本文方法进行隐私保

护，随着加密序列的增多，隐私保护的可信度不断增

大，但加密比特序列占到６０％时，隐私保护的可信

度达到１００％，优于传统方法，提高了隐私安全保护

能力．
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图４　隐私保护可信度对比

５　结束语

本文研究了混合云环境下的数据加密和隐私保

护问题，提出一种基于椭圆曲线加密的隐私保护模

型．在椭圆曲线密码体制下构造混合云环境中隐私

保护的算术编码模型，结合椭圆曲线方程的优化求

解过程进行公钥加密的穷尽搜索，构造隐私保护数

据加密的主密钥，结合身份认证方案建立门限密码

体制，进行码元频次检测，构建私钥共享方案，根据

双线性循环移位方法恢复用户私钥，实现隐私保护．

研究得出，采用本文方法进行隐私保护的数据加密

抗攻击能力较强，可信度较高，性能较优．

参考文献：

［１］　陈亮，杨庚，屠袁飞．混合云环境下基于属性的密文

策略加密方案［Ｊ］．计算机应用，２０１６，３６（７）：

１８２２１８２７．

［２］　徐小龙，周静岚，杨庚．一种基于数据分割与分级的云

存储数据隐私保护机制［Ｊ］．计算机科学，２０１３，４０（２）：

９８１０２．

［３］　徐光宪，徐山强，郭晓娟，等．ＤＣＴ变换与ＤＮＡ运算

相结合的图像压缩加密算法［Ｊ］．激光技术，２０１５，３９

（６）：８０６８１０．

［４］　付艳艳，张敏，冯登国，等．基于节点分割的社交网络

属性隐私保护［Ｊ］．软件学报，２０１４，２５（４）：７６８７８０．

［５］　宋健，许国艳，夭荣朋．基于差分隐私的数据匿名化

隐私保护方法［Ｊ］．计算机应用，２０１６，３６（１０）：

２７５３２７５７．

［６］　张啸剑，孟小峰．面向数据发布和分析的差分隐私保

护［Ｊ］．计算机学报，２０１４，３７（４）：９２７９４９．

［７］　ＨＡＺＡＹＣ，ＮＩＳＳＩＭＫ．Ｅｆｆｉｃｉｅｎｔｓｅｔｏｐｅｒａｔｉｏｎｓｉｎｔｈｅ

ｐｒｅｓｅｎｃｅｏｆｍａｌｉｃｉｏｕｓａｄｖｅｒｓａｒｉｅｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｒｙｐ

ｔｏｌｏｇｙ，２０１２，２５（３）：３８３４３３．

［８］　侯惠芳，季新生，刘光强．异构无线网络中基于标识的

匿名认证协议［Ｊ］．通信学报，２０１１，３２（５）：１５３１６１．

［９］　熊风光，李希，韩燮．基于整体最小二乘的椭圆拟合方

法［Ｊ］．微电子学与计算机，２０１７，３４（１）：１０２１０５．

［１０］周彦伟，杨波，张文政．可证安全的移动互联网可信匿

名漫游协议［Ｊ］．计算机学报，２０１５，３８（４）：７３３７４８．

［１１］肖迪，邓秘密，张玉书．基于压缩感知的鲁棒可分离

的密文域水印算法［Ｊ］．电子与信息学报，２０１５，３７

（５）：１２４８１２５４．

［１２］李永刚，张治中，李龙江．一种ＷＬＡＮ与ｅＨＲＰＤ系统

间负载均衡算法［Ｊ］．微电子学与计算机，２０１７，３４（１）：

４４４７．

作者简介：

陈建辉　男，（１９７８），硕士，副教授．研究方向为网络及信息

安全．Ｅｍａｉｌ：１７１５３４１４＠ｑｑ．ｃｏｍ．

（上接第１２７页）

［７］　甘明刚，陈杰，刘劲，等．一种基于三帧差分和边缘信

息的运动目标检测方法［Ｊ］．电子与信息学报，２０１０，

３２（４）：８９４８９７．

［８］　徐方明，卢官明．基于改进ｓｕｒｅｎｄｒａ背景更新算法的

运动目标检测算法［Ｊ］．山西电子技术，２００９，３６（５）：

３９４０．

［９］　ＫｉｍＫ，ＣｈａｌｉｄａｂｈｏｎｇｓｅＴ Ｈ，ＨａｒｗｏｏｄＤ，ｅｔａｌ．

Ｂａｃｋｇｒｏｕｎｄ ｍｏｄｅｌｉｎｇａｎｄｓｕｂｔｒａｃｔｉｏｎｂｙｃｏｄｅｂｏｏｋ

ｃｏｎｓｔｒｕｃｔｉｏｎ［Ｃ］∥ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｍａｇｅ

Ｐｒｏｃｅｓｓｉｎｇ．ＩＥＥＥ，２００４：３０６１３０６４．

［１０］姜柯，李艾华，苏延召．基于改进码本模型的视频运

动目标检测算法［Ｊ］．电子科技大学学报，２０１２（６）：

９３２９３６．

［１１］杨燕妮，吴向前，刘鹏，等．基于帧间差分与码本模型

的运动车辆检测算法［Ｊ］．新疆大学学报（自然科学

版），２０１６，３３（２）：２０３２０８．

作者简介：

孙一南　男，（１９９２），硕士研究生．研究方向为智慧交通下

的目标识别与跟踪．Ｅｍａｉｌ：１８７３４９０２５７９＠１６３．ｃｏｍ．

韩晓明　男，（１９７４），硕士生导师．研究方向为模式识别与

故障诊断、智慧交通等．

２３１


